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Igi : Ticaret Bakanligi'mmn 19.07.2022 tarih ve 52229414-724.01.01 sayili yazis1.

llgide kayith yazida, Hong Kong Ticaret Atageliginden alinan yaziya atfen, Hong Kong'da yasa koyucunun
tacirlere sagladigi pek ¢ok kolaylhklar olmasi sebebi ile kétii niyetle bu kolayliklari kullanmaya ¢aligan kisiler
olabildigi ve son dénemde artan bilgisayar korsanligi vakialart scbebiyle ihracatgilarimizm bilgilendirilmesi
ihtiyact oldugu belirtilerek, Hong Kong'un serbest pazar ekonomisi kurallarini etkin gekilde uygulamaya
calismast, dzel scktdre miidahale etmeme politikasini benimsemis olmasi, seffaf ve basit vergi politikasi
uygulamasi, belirli iiriinler disinda dolayl verginin uygulanmamasi, yabanct sermayeli bir sirket ile yerel bir
sirket arasinda kanunen veya pratikte uygulanan bir ayrimcilik bulunmamast gibi avantajlar sagladigi
belirtilmektedir. Bu ve benzeri avantajlar sebebiyle Hong Kong'da kurulan ve yasal bir yapiya sahip olan bazi
sirketlerin resmi adreslerini ‘sekreter sirket' olarak kabul edilen bazi sirketlerin adresi olarak gosterebildigi,
dolayistyla 10 metrekarelik bir ofisin, biiyiik meblagli ticareti Hong Kong {izerinden yapan birgok farkh
sirketin resmi adresi olarak belirlenebildigi ifade edilmektedir.

Yazida devamla, son donemde Ataselige iletilen vakialarda; firmalarimizin daha evvel ticaret yaptiklari ve
dolayisiyla giiven duydugu firmalardan gelen yénlendirme neticesinde Hong Kong'da bulunan banka hesabina
para ilettikleri, daha sonra ise dolandirildiklarini anladiklarina dair bilgiler alindig1, bilgisayar korsanlarmin
Hong Konglu bazi firmalarin e-postalarini hack'lemek suretiyle Tiirk firmalariyla olan yazigmalart dgrenerek
bilgileri ele gegirdikleri, daha sonra ise firmalarimizla iletisim kurulan e-posta adresine ¢ok benzeyen e-posta
adresleri aracihgiyla firmalarimizla iletisime gegerek ddeme yapmaya ikna etmek suretiyle dolandirmaya
calistiklart kaydedilmektedir.

Ayrica, bu benzerligin polis yetkililerinden alman bilgiye gore bazen uzun bir e-posta adresinde yalmizea ufak
bir nokta veya bir bogluk bile olabildigi, is hayatinin yogun temposunda rahatlikla gozden kagabilecek gok
ufak detaylarin, firmalarimizin dolandirilmasina yol agabildigi, bu hususun Hong Kong'da bulunan sirketlerle
is yapan bircok firmanin yagadigs bir sorun haline geldigi ve Hong Kong firmalarinin da konunun magduru
durumunda oldugu belirtilmistir. Dolayistyla her ne kadar Hong Kong Ozel Idaresi yetkililerinin konu
hakkinda son derece igbirlikci olsa da, vakialarin coklugu sebebiyle paranin dolandiricilar tarafindan ele
gecirildikten sonra miidahale edilebilecek bir durumun maalesef kalmadigina dikkat cekilmistir.

Boyle bir durumla kargilagmamak adima;

1) Hong Kong'da yer alan bir sirket ile ilk kez ticaret yapacak olan girketlerimizin miimkiinse akreditif yoluyla
odeme yapmalari,

2) Daha 6nceden ticaret yaptiklar girketlerle bir ticari iglem yapilmakta ise yazigmalarinda en ufak ayrinti
konusunda bile ¢ok dikkatli olmalari, miimkiinse kendi bankalarndan 6deme yapilan banka ile iletisime
gecilerek hesap sahibinin muhatap sirket olduguna dair teyit talep etmeleri, daha evvel 6deme gonderdikleri
banka hesap numarasi diginda bir hesap numarasi iletilmesi durumunda konuya iliskin daha detayls bilgi sahibi
olmadan kesinlikle 6deme yapmamalart,
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3) Firmalarla uzun yillara dayanan bir ticarete sahip olsalar bile en ufak olagan dis1, firmanin daha once talep
etmedigi bir konuda yeni bir istekte bulunmasi halinde kabul etmemeleri, (Ornegin Hong Kong'la higbir ilgisi
olmayan, nzun yillardir Amerika'da yerlesik bir firmanin Hong Kong'daki ortak oldugu bir sirketinden tiriin
alinmasini istemesi)

4) Geleneksel 6deme yontemleri diginda bir 6deme kesinlikle yapmamalari, asla bir siteye iiye olarak para
gondermemeleri (Kripto para dolandiriciligi bolgede yaygin olarak goriilmektedir) gerekmektedir.

Tiim gabalaria ragmen boyle bir durumla kargilan firmalarimizin ise ivedilikle,

-Odemeyi gergeklestirdikleri bankalarini bilgilendirerek derhal 6demenin iptali siirecini baglatmalari ve siireg
hakkinda tiim bilgileri bankalariyla koordineli sckilde adli makamlara intikal ettirmeleri,

-'https://www.erc.police.gov.hk/cmiserc/CCC/PolicePublicPage?language=en' adresinden konuyu Hong Kong
Polisine bildirmeleri, bildirimden sonra aldiklari sorusturma numarasini ve konuya iliskin tiim bilgi ve
belgeleri “hongkong@ticaret.gov.tr' adresinden Ataselige intikal ettirmeleri gerekmektedir.

Bu durumda Hong Kong Ataseligimizce, anilan sorusturma numarasiyla polise bagvurularak konu hakkinda
yardimer olunmast talep edilebilmektedir. Boyle bir durumda polis yetkilileri, 6demenin yapildigi banka ile
iletisime gecerek konuya iliskin bilgi almakta ve Ataseligi bilgilendirebilmektedir. S6z konusu banka
hesabinda, uyusmazlik konusu meblag kadar para bulunmasi halinde polis yetkilileri bu para hakkinda stipheli
bir durum oldugunu bankaya bildirmekte ve banka tarafindan hesap, iglemlere dondurulabilmektedir. Boyle
bir durumda Hong Kong'da bir avukatla iletisime gegilerek s6z konusu meblagin geri alinabilmesi igin dava
agilmasi gerekmektedir. Hong Kong'daki yasam masraflarina paralel olarak avukat ticretleri de muadillerine
nazaran son derece yiiksek oldugundan, firmalariniz paralarim geri almak igin bile ciddi iicretler 6demek
durumunda kalabilmektedir. Hesapta para olmadigmin anlasilmasi veya bir bagka deyisle dolandiricinin
hesaptan parayr ¢ektigi durumlarda ise parayr geri almak i¢in dava agma imkéani kalmamakta, yalnizca
dolandiricilik zanlisinin yakalanmast halinde takip edilebilecek bir vakiaya doniismektedir.

Buna gore ihracatgilarimizin magduriyet yasamamast adina, konu hakkinda gerekli 6zen ve dikkati saglamalar
amactyla bilgi sahibi olmalari, her haliikdrda ise yukarida belirtilen sekilde yol izlemeleri hususunda
yonlendirilmeleri gerekmektedir.

Bilgilerinizi ve konunun tiyelerinize duyurulmasini rica ederim.

Saygilarimla,

e-dnga

Ali Emre YURDAKUL
Genel Sekreter Yardimeist
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